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UVOD

Gradska knjiinica Rijeka je javna ustanova koja u okviru svojih djelatnosti posuduje

knjiZnidnu gradu svojim dlanovima. elanstvo Gradske knjiinice Rijeka doseie brojku

izmedu dvadeset i trideset tisuia aktivnih dlanova godiSnje.

Naslovi i sadrZaj knjiinidne grade koja se posuduje mogu ukazivati na politidka miSljenja,

filozofska i vjerska uvjerenja, podatke koji se odnose na zdravlje ili spolni Zivot, odnosno

spolnu orijentaciju dlanova te kao takvi potencijalno ulaze u posebnu kategoriju osobnih

podataka u smislu Uredbe (EU) 2016/679 Europskog parlamenta iVijeia od27. travnja
20L6. o zaititi pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju

takvih podataka te o stavljanju izvan snage Direktive 95/46lEZ.

S obzirom na navedeni broj aktivnih 6lanova na godi5njo) razini, koja za regiju u kojoj se

nalazi Voditelj obrade moiebitno predstavlja opseZnu obradu te obradu posebnih

kategorija osobnih podataka evidentiranjem posudene knjiZnidne grade, provodi se

predmetna procjena udinka na zaStitu osobnih podataka u svrhu osiguranja zakonitosti i

poStenosti obrade koja predstavlja temeljnu djelatnost Gradske knjiinice Rijeka.
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OPCT ODREDBE

Predmetna procjena udinka na zaStitu osobnih podataka je izradena u sukladnosti s

metodologijom utvrdenom standardom ISO/IEC 29L34:2077 te sukladno dlanku 35. Opie
uredbe o zaititi osobnih podataka i smjernicama radne skupine 29 (Working Party 29).

Cilj predmetne procjene nije utvrditi moZe li se uopie provoditi obrada osobnih podataka

koja je predmet prouiavanja, buduii da ista predstavlja temeljnu djelatnost javne

ustanove dije je poslovanje usmjereno iskljudivo u druitveno poZeljne svrhe, vei je cilj

utvrditi na koji nadin setijekom izvrienja djelatnosti moZe postiii najmanji moguii rizikza
ispitanike, 6lanove Gradske knjiZnice Rijeka.

TEMEUNE DEFINICIJE

,,Osobni podaci" su svi podaci koje se odnose na fiziike osobe dijije identitet utvrden ili se

moie utvrditi. Pojedinac diji se identitet moie utvrditi jest pojedinac koji se moie
identificirati, izravno ili neizravno, prije svega uz pomo6 identifikatora kao Sto su ime,

identifikacijski broj, podaci o lokaciji, mreini identifikator ili pomoiu jedne ili vi5e znatajki
svojstvenih za fiziiki, psiholoiki, genetski, mentalni, ekonomski, kulturni ili socijalni
identitet tog pojedinca.

,,Obrada" je svaki postupak iliskup postupaka kojise obavljaju na osobnim podacima ili na

skupovima osobnih podataka, bilo automatiziranim ili neautomatiziranim sredstvima kao

Sto su prikupljanje, biljeZenje, organizacija, strukturiranje, pohrana, prilagodba ili

izmjena, pronalaZenje, obavljanje uvida, uporaba, otkrivanje prijenosom, Sirenjem ili
stavljanjem na raspolaganje na drugi nadin, uskladivanje ili kombiniranje, ogranidavanje,

brisanje ili uniStavanje.

,,Posebne kategorije osobnih podataka" su podaci koji otkrivaju " rasno ili etnidko
podrijetlo, politidka miSljenja, vjerska ili filozofska uvjerenja ili dlanstvo u sindikatu te
obrada genetskih podataka, biometrijskih podataka u svrhu jedinstvene identifikacije
pojedinca, podataka koji se odnose na zdravlje ili podataka o spolnom Zivotu ili seksualnoj

orijentaciji pojedinca.

,,Voditelj obrade" je fizidka ili pravna osoba ili drugo tijelo koje, samo ili zajedno s

drugima, odreduje svrhe i sredstva obrade osobnih podataka.



,,Povreda osobnih podataka" je krlenje sigurnosti koje dovodi do sludajnog ili nezakonitog

uni5tenja, gubitka, izmjene, neovlaitenog otkrivanja ili pristupa osobnim podacima koji su

preneseni, pohranjeni ili na drugi nadin obradivani.

,,Uredba" je Uredba (EU) 2016/679 Europskog parlamenta iVijeia od27. travnja 2016. o

zaititi pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju takvih

podataka te o stavljanju izvan snage Direktive 95J46/EZ.

,,KnjiZnica" je Gradska knjiinica Rijeka, naruditelj predmetne procjene udinka na zaStitu

osobnih podataka i voditelj obrade.

REGULATORNI OKVIR PROVODENJA PROCJENE UEIruTR NA ZASTITU OSOBNIH

PODATAKA

elankom 35. Uredbe odredeni su sluiajevi u kojima je obvezna provodenja procjene

udinka na za5titu osobnih podataka:

1) sustavne i opseine procjene osobnih aspekata u vezi s pojedincima koja se temelji na

automatiziranoj obradi, ukljuiujudi izradu profila, i na temelju koje se donose odluke koje

proizvode pravne udinke koji se odnose na pojedinca ili na slidan nadin znatno utjedu na

pojedinca;

2l opseine obrade posebnih kategorija osobnih podataka ili podataka u vezi s kaznenim

osudama i kainjivim djelima;

3) sustavnog pra6enja javno dostupnog prostora u velikoj mjeri.

Raspon obrada osobnih podataka za koje se obvezno provodi procjena udinka na za5titu

osobnih podataka je proSirena Odlukom o uspostavi ijavnoj objavi popisa vrsta postupaka

obrade koje podlijeZu zahtjevu za procjenu utinka na zaltitu podataka, koju je izdala

Agencija za zaititu osobnih podataka, hrvatsko nadzorno tijelo, dana 21. prosinca 2018.

godine. Sukladno navedenoj Odluci, provedba procjene udinka na zaStitu osobnih

podataka je obvezna kod obrade u sljededim sludajevima:

1) Obrada osobnih podataka radi sustavnog i opseinog profiliranja ili automatiziranog

odludivanja kako bi se donijeli zakljudci koji u znadajnoj mjeri utjedu ili mogu utjecati na

pojedinca i/ili viSe osoba ili koji sluZe kao pomod u donoienju odluka o nedijem pristupu

nekoj usluzi ili servisu ili pogodnosti (npr. kao Sto je obrada osobnih podataka odnosnih

na ekonomski ili financijski status, zdravlje, osobne preferencije, interese, pouzdanost,

ponaianje, podatke o lokaciji i dr.);

2) Obrada posebnih kategorija osobnih podataka u svrhu profiliranja ili automatiziranog

odludivanja;
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3) Obrada osobnih podataka djece u svrhu profiliranja ili automatiziranog odludivanja ili za

marketin5ke svrhe, ili za izravnu ponudu usluga namijenjenu njima;

4) Obrada osobnih podatka prikupljenih od tre6ih strana koji se uzimaju u obzir za

dono5enje odluke vezane za sklapanje, raskidanje, odbijanje ili produZenje ugovora o
pruZanju usluga fizidkim osobama;

5) Obrada posebnih kategorija osobnih podataka ili osobnih podataka o kaznenoj ili
prekriajnoj odgovornosti u velikom opsegu;

6) Obrada osobnih podataka koriStenjem sustavnog nadzora javno dostupnih mjesta u
velikom opsegu;

7) Uporaba novih tehnologija ili tehnoloSkih rjeSenja za obradu osobnih podatka ili sa

moguino56u obrade osobnih podataka (npr. primjena ,,interneta stvari", poput pametnih
televizora, pametnih kuianskih aparata, komunikacijski povezanih igraiaka, sustava

,,pametni gradovi", pametnih mjerada energije, itd.) koji sluie za analizu ili predvidanje
ekonomske situacije, zdravlja, osobnih preferencija ili interesa, pouzdanosti ili ponaianja,
lokacije ili kretanja fizidkih osoba;

8) Obrada biometrijskih podataka kad je ispunjen bar joS jedan kriterij iz Smjernica o

procjeni ufinka na zaititu podataka (WP 248 rev. 01-) koji sluZe za procjenu ho6e li
odredeni postupcf obrade vjerojatno prouzroditivisok rizik za prava i slobode ispitanika;

9) Obrada genetskih podataka kad je ispunjen bar joi jedan kriterij iz Smjernica o procjeni
udinka na zaStitu podataka (WP 248 rev. 01) koji sluie za procjenu ho6e li odredeni
postupci obrade vjerojatno prouzroditi visok rizik za prava i slobode ispitanika;

10) Obrada osobnih podataka povezivanjem, usporedbom ili provjerom podudarnosti iz

vi5e izvora;

1L) Obrada osobnih podataka na nadin koji ukljuduje praienje lokacije ili ponaianja
pojedinca u sludaju sustavne obrade komunikacijskih podataka (metapodaci) nastalih

uporabom telefona, interneta ili drugih komunikacijskih kanala, kao 5to je GSM, GPS, Wi
Fi, pra6enje ili obrada podataka o lokaciji;

12) Obrada osobnih podataka koriStenjem uredaja i tehnologija kod kojih incidentni
dogadaj moZe ugroziti zdravlje pojedinca iliviSe osoba; 

a

L3) Obrada osobnih podataka zaposlenika uporabom aplikacija ili sustava za praienje
(npr. kao Sto je obrada osobnih podatka za praienje rada, kretanja, komunikacije i sl.).

S obzirom na to da obrada koju vrii Knjiinica moZebitno spada u istu odredbu, odredenu
toikom 2. navedenog dl. 35 Uredbe, odnosno u todku 5. Odluke Agencije za zaStitu

osobnih podataka, ravnatelj Knjiinice je odludio u suradnji sa sluibenikom za zaStitu

osobnih podatak'a pristupiti provedbi procjene udinka na zaititu osobnih podataka.
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oBRADA osoBNrH poDATAKA emruovR rrurrZrurcr

Svrhe obrade i popis osobnih podataka

Osobni podaci dlanova Knjiinice se obraduju radi osiguranja povrata posudene knjiZnidne

grade te naplate potraZivanja nastalih uslijed gubitka ili nepravovremenog povrata

posudene grade. Dodatno, uz temeljnu djelatnost KnjiZnice, pruZaju se i sporedne usluge

tijekom kojih se obraduju osobni podaci.

Sporedne usluge su primjerice obavjeitavanje dlanova o pristizanju nove knjiZnidne grade,

organiziranje prezentiranja knjiga i drugih srodnih dogadaja, fotografiranje istih dogadaja

te pohrana povijesti posudbe pojedinih korisnika.

Popis osobnih podataka koji se obraduju:

o lme i prezime

o Adresa prebivaliSta i boravi5ta

o Osobni identifikacijski broj

o Datum upisa

o Godina rodenja

Ukoliko pojedini ilan izrazi privolu mogu biti obradivani i sljedeii podaci:

Telefonski broj

E-mail ad resa

Povijest posudbe

Pravna osnova obrade

Osobni podaci korisnika koji su nuZni za upisivanje dlanstva u KnjiZnici se obraduju

temeljem zakonske obveze KnjiZnice da zaititivlastitu knjiZni6nu gradu sukladno Zakonu o

knjiinicama i knjiinidnoj'djelatnosti, a takva za5tita vlastite imovine zasigurno predstavlja i

legitimni interes KnjiZnice. Nadalje, takva obrada je i nuZna za izvr5avanje zadaie od
javnog interesa, a 5to obavljanje knjiinidne djelatnosti zasigurno jest.

Temeljem jasne, slobodno dane i izridite privole se mogu obradivati teltonsti broj, e-mail

adresa i povijest posudbi dlana. Povijest posudbe se obraduje kako bi 6lan mogao dobiti
informaciju o tome koje je knjige vei posudivao, odnosno ditao, a koje nije. eak i

temeljem privole takvi podaci se ne duvaju na razdoblje dulje od pet godina te je tlan,
ukoliko Zeli zadriati moguinost pregleda povijesti posudbe, duZan svake godine prilikom

uElanjenja izraziti privolu za takvu obradu.
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Relevantnost obrade za poilovanje Knjiinice

Obrada osobnih podataka dlanova radi evidentiranja kod kojih se dlanova nalaze dijelovi
grade predstavlja conditio sine quo non odriivosti poslovanja Knjiinice te se izostankom

takvog evidentiranja ne bi moglo na duie staze obavljati djelatnost javne knjiZnice, buduii
da bi se fond knjiZnidne grade rasuo u kratkom vremenu uslijed izostanka povrata gr:ade

od strane dlanova.

Takoder, bitan dio poslovanja KnjiZnice su i zakasnine koje stimuliraju dlanove na kra6e

zadrZavanje grade te predstavljaju i prihod za KnjiZnicu uslijed nepravovremenog povrata.

Uzevii u obzir sve navedeno, u svrhu odrZavanja javnih knjiZnica nuino je da se

evidentiraju njezini dlanovi s dostatnom kolidinom osobnih podataka za naplatu u sludaju

nastanka 5tete, gubitka knjiZniine grade ili njezinog nepravovremenog povrata.

Naiin i metode obrade osobnih podataka

Obrada osobnih podataka dlanova zapodinje prikupljanjem izravno od ispitanika

zaprimanjem popunjene upisnice u pojedinim odjelima. Podaci se s papirnate upisnice

unose u informatidki sustav KnjiZnice, todnije u radnom programu naziva ,,ZAK|".
Papirnate upisnice se zatim pohranjuju u ormarima kojima je pristup osiguran

zakljuEavanjem ugradenih brava.

Buduii da se u daljnjim fazama obrada odvija gotovo iskljudivo unutar radnog programa

,,ZAK|", obrazloZiti ie se o kakvom se programu radi. Program je nastao kao proizvod

suradnje Kataloga KnjiZnica grada Zagreba i trgovadkog druStva VIVA INFO d.o.o., sa

sjediStem u Zagrebu, Nova cesta 45, OIB: 2236175t585.

U programu je moguie vidjeti sve osobne podatke dlanova sadrZane u upisnici. Sukladno

utvrdenoj politici Knjiinice, razdoblje pohrane tih osobnih podataka jest godinu dana od

dana isteka dlanstva, o.dnosno do zastarnih rokova ili okondanja sudskih ili istovrijednih
postupaka u sludaju neispunjenja obveza dlana prema KnjiZnici.

Pristup radnom programu je zaStiien korisni6kim imenom i lozinkom. lzraduju se

sigurnosne kopije pohranjenih podataka radi oduvanja cjelovitdsti i povjerljivosti.

lnformatidki sustav KnjiZnice se periodidno podvrgava testiranju, a radunala su opremljena

antivirusnim programom i firewallom.

Radi uredenja odnosa o povjerljivosti osobnih podataka dlanova, a i sukladno zahtjevima

Uredbe, s izvrSiteljem obrade VIVA INFO d.o.o. je sklopljqn ugovor o obradi osobnih

podataka. Uspo5tavljen je automatizirani sustav zapisa za evidentiranje pristupa sustavu



koji 6e sadrZavati vrijeme

osobnih podataka.

i.mjesto pristupa te oznaku osobe koja je izvr5ila izmjenu

Radnici koji obraduju osobne podatke dlanova su pro5li edukaciju o vaie6im propisima o

za5titi osobnih podataka te se izjavama o povjerljivosti obvezali KnjiZnici kako iste ne6e

obradivati na nezakonite nadine.

Takoder, radi detaljnijeg upu6ivanja radnika po pitanju zaStite osobnih podataka Knjiznica

je usvojila politike zaStite osobnih podataka, koji predstavlja provedbeni akt kojeg radnici

mogu konzultirati u svako doba za sludaj nedoumica u obradi osobnih podataka'

Nadalje, radi pruzanja adekvatnog stupnja strudne potpore po pitanjima zaStite osobnih

podataka, KnjiZnica je angaZirala vanjskog sluZbenika za zaStitu osobnih podataka'

odvjetnidko drustvo Kovadevi6, Koren i partneri d.o.o. iz Rijeke, Frana supila 6/lll radi

savjetovanja u tom pravnom podrudju i izrade potrebnih dokumenata za KnjiZnicu'

Rizik vezan uz obradu

Rizik 6e se procijeniti vrie6i kvalitativnu analizu rizika u skladu sa standardom ISO/IEC

29L34:20t7.

Uvodno, radi ispravne procjene rizika korisno je izvrSiti i povijesni pregled obrade osobnih

podataka od strane KnjiZnice. Najveia opasnost za dlanove leii u eventualnojjavnoj objavi

posebnih kategorija osobnih podataka dlanova. Takvih povreda osobnih podataka dlanova

u dosadaSnjem poslovanju nije bilo, iako je s raEunalnim poslovanjem u radu s korisnicima

KnjiTnica zapodela jos L993. godine, a niti se biljezi kakva druga slidna povreda vezana uz

papirnatu pohranu dokumenata. ovakva povijest bez grubih povreda predstavlja bitan

faktor pri procjeni rizika za budu6e povrede'

Takoder, nuZno je istaknuti i kako KnjiZnica evidentira samo naslove knjiga koje su dlanovi

posudili, a 5to u stvarnosti ne dovodi do zakljudka da je ista uop6e proiitana, a kamoli da

su usvojena politidka miSljenja, odnosno vjerska ili filozofska uvjerenja u njima sadrZana.

Naslovi knjiga vezanih za zdravlje potencijalno upu6uju na zdravlje samog dlana, medutim

izvjesno je kako se i brojne takve knjige posuduju radi zdravstvenih problema bliinjih, radi

dega se ne moZe izvu6i neposredan zakljudak o zdravstvenom stanju osobe, vei se samo

moze uspostaviti veza s odredenim stupnjem vjerojatnosti.



Sukladno navedenom ISO standardu,

vjerojatnost rizika i razina utjecaja na

utvrdene su vrijednosti na temelju kojih se utvrduje
ispita n ika ka ko slijed i :

LJ ESTVICA VJ EROJATN OSTI RIZI KA
N iska Vjerojatnost ostvarivanja prijetnje cini se zanemariva
Sred nja vjerojatnost ostvarivanja prijetnje cini se ogranidena
Visoka Vjerojatnost ostvarivanja prijetnje cini se znacajna
Vrlo visoka Vierojatnost ostvarivanja prijetnje dini se maksimalna

UESTVICA RAZINE UTJECAJA NA ISPITANIKA
N iska Razina utjecaja iini se zanemariva (iritacija, ponovni unos

podataka, smetnje)
Sred nja Razina utjecaja dini se ogranidena (dodatni troikovi, strah, stres,

manje fizidke nelagode)
Visoka Razina utjecaja dini se znadajna (imovinska iteta, gubitak sredstava

s raduna, pogorSanje zdravlja)
Vrlo visoka Razina utjecaja dini se maksimalna (smrt, dugotrajne fizidke i

psihidke poteSkoie, prouzrodenje nesposobnosti za rad)

UTVRDIVANJE RIZIKA

N iska

vje rojatn ost
Sred nja

vjerojatnost
Visoka

vje rojatn ost
Vrlo visoka
vje rojatn ost

N iska razin a

utjecaja

Sred nja razin a

utjecaja

Visoka razin a

utjecaja

Vrlo visoka
razina utjecaja

Razin e

o

a

o

o

rizika:

Zanemariv rizik (1-2)

Marginalan rizik (3-4)

Znadajan rizik (6-9)

Kritida n rizik (12-1.61



Rizik . I m plementirane zaititne
mJere

Prijetnja

N eovla Ste n i p ristu p

osobnim podacima

Pristup radnom programu je

osiguran korisnidkim imenom i

lozinkom, papirnati podaci se

pohranjuju u zakljudanim

orma rim a

lzostanak zatva ranja radnog
programa pri udaljavanju od

radu n a la

Neovla5tena izmiena
osobnih podataka

Automati zirani sustav zapisa

uz primjenu mjera

informaticke sigurnosti protiv
neZeljenih izmjena

N eovlaSte na zlou potreba,
gubitak ili krada

Potpisani ugovori sa svim

izvrSiteljima obrade te
prikupljene izjave o

povjerljivosti od radnika

Nedostatak modernih
i nformaticki h zaStitn ih mjera

(pseudonim izacija,
en kripcija )

Prekomjerno pri ku p ljanje

osobnih podataka

suradnji sa sluZbeniko m za

za5titu osobnih podataka
proudeni i prilagodeni svi

radni procesi radi

m in i m i ziranja pri ku pljen ih

osobnih podataka

Brisanje podataka dlanova ne

ovisi iskljudivo o KnjiZnici,

vei se isto mo ra zatraZiti od

strane VIVA INFO d.o.o", radi

dega su mogu6e odgode u

postu p ku b risa nja

N edostatn a obavijeStenost

Svi ispitanici su uredno

obavije5teni o obradi prilikom
popunjavanja upisnice i

putem pravila privatnosti na

web stranici KnjiZnice

N ep ridriava nje pravila

voditelja obrade

lzjave o povjerljivosti radnika

osobno obvezuju na

prid rZava nje pravilima

Rizik Vje rojatnost Posljedica Razina rizika

Neovla5teni pristup
osobnim podacima

L 2 2

NeovlaStena izmjena

osobnih podataka
T 2 2

N eovlaiten a

zloupotreba, gubitak
ili krada

2 2 4

Prekomjerno
prikupljanje osobnih

pod ata ka

L 2 2

N ed ostatn a

obavijeStenost

L L 1

Nep rid rZavanje
pravila voditelja

obrade

L 2 2

C



ZakljuEak

Analizom rizika utvrdeno je kako su svi rizici vezani uz obradu osobnih podataka dlanova

Knjiinice zanemarivi ili marginalni. S obzirom da je najviSa vrijednost rizika zabiljeZena kod

neovlaltene zloupotrebe, gubitka ili krade, sukladno ograniienjima vlastitih sredstava,

nastojati 6e se u tijeku daljnjeg poslovanja KnjiZnice, a ovisno o financijskim mogudnostima

iste, umanjiti navedeni rizik na nadin da se u postojeii radni program implementira

mogu6nost enkripcije ili pseudonimizacije dlanova, odnosno da se pristupi izradi novog

radnog programa koji bi omogu6io takvu za5titnu mjeru. S obzirom na sve navedeno,

predlaie se da se navedeni rizici prihvate.

lz predmetne procjene je razvidno da KnjiZnica, sukladno svojim organizacijskim i

financijskim mogudnostima poduzima sve moguie korake za pruianje zaStite osobnih

podataka vlastitim dlanovima. Takoder, nuZno je istaknuti kako je predmetna obrada nuZna

za ostvarivanje ciljeva KnjiZnice, a koji ciljevi ujedno predstavljaju i javni interes lokalne

zajednice. lz svega navedenog proizlazi kako obrada ne predstavlja rizik za prava i slobode

pojedinaca.

Ravnatelj

Niko C,rje-tkovic \.
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